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一个由创新技术驱
动、由软件定义的

世界

作为一家创新型网络解决方案服务商

通过我们自主研发的7x ONE融合解决方案，我们正在将这个愿景变为现实！

我们利用AI技术和网络结合，提供更个性化、更智能化的服务，以满足不同用户的独特需求。同时，我们也用AI技术

优化我们的运营，提升我们的效率，使我们能够为百余家巨头企业客户的数字化转型保驾护航！

我们有信心、有决心，让世界看到软件定义的可能，看到七云网络的承诺和贡献！

致力于向软件定义世界的转型

我们预见了一个充
满可能性的未来

七云网络的愿景——利用人工智能技术的力量，将世界引向这样一个未来！

一个在人工智能引
领下，使网络服务
更加智能化、高效

化的未来

七云愿景
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7x ONE-守护企业安全的数字底座

SDWAN偏向解决跨地域内部到内部访问、内部访问云

和互联网的网络质量和安全挑战。

SASE偏向解决从互联网访问企业内部和基于云的应用

和数据带来的网络质量和安全挑战。

越来越多的客户，会选择同时部署两种解决方案。经过

我们多年对客户的业务实战、产品研发实践，安全没有边界、

体验没有上限。既然SDWAN 和 SASE的目标本质上是殊途同

归的，致力于提升客户网络的数字化智能化水平，那七云就为

客户提供一个基于软件定义（Software-Defined）和AI驱动

的可扩展的融合（Unified）智能网络架构，为客户日益复杂

的网络环境提供一致性服务。

这，就是「 7x ONE 」 。
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公司资质一重点

增值电信业务经营许可证 信通院SD-WAN Ready2.0证书 网络安全专用产品安全检测证书

信通院SDWAN服务质量

评估卓越级认证
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公司荣誉资质

三级等保证明

中国质量认证

信通院SD-WAN Ready2.0证书(网络服务、安全)

高新技术企业证书 信用评价AAA级信用企业 专精特新企业 上海软协信创工委会成

员单位

信息技术应用创新联盟电信增值业务经营许可

产业技术创新促进会
会员单位

拥有60余件软件著作权 NGFW安全检测证书

软件产品、企业证书

ISO9001、27001、20000SDWAN行业创新先锋奖国有软件、信创适配认证

信通院算网融合伙伴 欧盟CE认证

10+项发明专利

SDWAN服务质量评估

卓越级认证
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服务优质客户

g
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7x SDWAN
双机HA高可用部署

4G/5G
(多运营商网络)

POP POP

POP

POP

POP

POP

7x SD-WAN
Backbone

Ø 链路的质量和稳定性

7x智能骨干网全网运行SR-TE，智能编排最优路径；

打造统一Overlay网络，完美解决跨地域/跨运营商等

问题。

Ø 设备和链路的高可用

7x SDWAN设备采用双机HA高可用部署，支持多类

型的WAN接入(MPLS/MSTP/Internet/5G/4G)，搭

配7x PATH智能路径选择，实时保障业务的连续性。

Ø 多维度的QOS策略保障

可统一配置基于传输层和应用层的QOS策略，来保障

关键业务和应用的传输稳定性。
数据中心/总部

分支场所 人 / 物
全球高性能网络

电信/移动/联通
Internet

电信/移动/联通
Internet

MPLS/MSTP

公有云/私有云

云/SaaS
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7x 海外POP

节点
l 多伦多

l 洛杉矶

l 华盛顿

l 芝加哥

l 硅谷

l 弗吉尼亚

l 俄亥俄州

l 加里弗吉尼亚

l 俄勤冈州

l 亚特拉达

l 达拉斯

l 迈阿密

l 纽约

l 西雅图

l 阿什本

数量
1

3

3

3

2

2

2

1

1

2

1

2

2

2

1

美洲

节点
l 莫斯科

l 法兰克福

l 巴黎

l 马赛

l 伦敦

l 阿姆斯特丹

l 布拉格

l 马德里

l 米兰

l 斯德哥尔摩

l 都柏林

l 雅典

l 索非亚

l 伊斯坦布尔

数量
2

2

2

1

2

2

1

1

1

1

1

1

1

1

欧洲

节点
l 约翰内斯堡

l 开罗

l 内罗毕

l 拉各斯

数量
1

1

1

1

非洲

节点
l 香港

l 澳门

l 台湾

l 首尔

l 东京

l 大阪

l 新加坡

l 吉隆坡

l 马尼拉

l 曼谷

l 河内

l 胡志明

l 加德满都

l 达卡

l 伊斯兰堡

l 卡拉奇

节点
l 富吉拉

l 迪拜

l 利雅得

l 吉达

l 马斯喀特

l 巴林

l 科威特

l 德黑兰

中东

数量
1

1

1

1

1

1

1

1

亚洲

数量
4

2

2

2

2

1

2

2

1

1

1

1

1

1

1

1

节点
l 金边

l 仰光

l 雅加达

l 第比利斯

l 孟买

l 班加罗尔

l 钦奈

l 新德里

数量
1

1

1

1

1

1

1

1

节点
l 悉尼

l 奥克兰

大洋洲

数量
1

1

节点
l 墨西哥城

l 圣保罗

l 布宜诺斯艾利斯

l 圣地亚哥

l 波哥大

l 基多

数量
1

1

1

1

1

1
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软件定义原生架构

边缘引擎

网络安全及服务

4G/5G管理7x Path

7x OS

DNS

NAC（网络接入控制）

SWG（安全WEB网关）

从用户角度考虑内部网络安全，
通过对接入用户进行安全控制，
提供“端到端”的安全保证。

七云自研探针协助收集海量遥测
数据，通过自动化工具提供次世
代运维体验。

7xAC（7xAP 控制器）
对7xAP进行集中配置和监控，形
成统一的七云无线解决方案

Guest WiFi（客用WiFi）
访客专用WiFi，对访客手机号进
行认证，对其进行独立的访问控
制和限速、对接网警网安

AIOps（人工智能的IT运维）

供智能化网络安全保护,使企业终
端和业务免受网络威胁,安全访问
互联网。

自定义监控

ACL/QoS

网络流量分析 路由交换

基础能力

云

本地算力 AI/ML
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7x Path 智能多路径方案
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以云为中心的安全模型

防火墙即服务（FWaaS）

防火墙即服务是一种将防火墙作为 7x SASE 
平台组件从而提供安全防护服务的概念。它使
企业更轻松地管理网络安全，设置统一策略，
及时发现异常并快速进行响应。

01

安全Web网关（SWG）

基于云的安全 Web 网关确保员工和设备在任
何时间任何地点都能安全地连接到互联网以及
保护企业拥有和管理的应用程序，保护企业和
员工免受恶意软件、勒索软件、钓鱼攻击、数
据泄漏等风险。

02

云访问安全代理为多云管理提供了一个中心，
在这个超级网关上，能够进行认证、单点登录、
授权、凭据映射、设备建模、数据安全（内容
检测、加密、混淆）、日志管理、告警，甚至
恶意代码检测和防护。

03

云访问安全代理（CASB） 零信任网络访问（ZTNA）

04

ZTNA是一种新型安全体系结构，基于一个核
心原则——“从不信任，始终验证”。这意味
着无论是内部还是外部的用户、设备或系统，
都需要在访问资源之前进行身份验证和授权。
用于在网络边界内外提供对最小资源范围内的
最可控访问，以便用户可以完成其日常任务。

7x SSE（安全服务边缘）
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安全能力模型：云网协同 vs 传统模式

传统VPN防火墙的局限性 7x ONE 云边协同分布式安全方案
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传统安全方案 vs 7x ONE

 传统安全方案 7x ONE 云网协同分布式安全

能力模型 能力以设备为核心，需要什么能力就购置什么设备
能力以网为核心，CPE负责把流量调度到不同的能力组件上，

跟设备解耦

管理效率

规模越大管理效率和成本会呈现指数级滑坡，不同厂家设
备之间的配合亦有各种性能问题，需要不同的人才储备和

人员配置才能实现企业的数字化目标
（e.g 出海场景下，海外开局慢，管理难，物流，IT支持人

员都是难题。）

提供开盒即用的安全服务能力栈，同企业数字化平台无缝对接，
大幅降低了管理成本，助力企业灵活构建自己的业务能力和业

务区域

建设难度 企业很难具体预估需要的设备性能，买高了用不到，花冤
枉钱，买低了没法用，只能提前淘汰

按需扩容，从容应对突发情况，不走冤枉路，不花冤枉钱 

安全等级 设备在哪里，保护能力就在哪里，处于成本考虑，往往流
量要汇聚到中心点处理，一旦攻破，影响面非常大

零信任+分布式架构，分段狙击，梯次保护，没有中心节点，
没有单点故障，0攻击暴露面

更新频率 特征库按照商务约定更新，不同设备更新频率不同。 所有能力实时在线更新，守护客户应对最新威胁

服务能力
受制于不同设备五花八门的供应商服务能力，有长有短，

层次不齐。
7*24实时在线的原厂DEVOPS团队提供支持，提供专业的月报

分析，协助客户共同成长。
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7x HCE-边缘超融合CPE
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全功能运维平台

基础功能
免费使用

可视化
机房机柜

管理

Agent管理

资产管理

系统管理 模型管理 ……

监控管理告警管理
（100台以内）
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端到端可视性

无线网络

无线网关

云代理

直连 云提供商

SWG SaaS入口
ISP传输

服务供应商本地ISP

DNS
数据中心主机托管

防火墙/IPS核心数据

MSTP/MPLS

400G/800G
数据中心基础设施

办公设备

有线网络
分支机构

远程办公

工厂/仓库

人物、场所和事物 接入网络 网络服务 云连接基础设施 数据中心、云和应用

复杂的数字供应链具有

相互依赖、故障面扩大

和难以预测的特点：

七云提供端到端网络

可视化的解决方案：

拓扑监控分析 软件定义接入 节点网络性能监控

混合办公 多云     

远程用户

受管和非受管
设备（个人设
备、承包商）

IoT和OT设备

Web

公有云SaaS应
用

专用应用网络安全融合

接入 互联网 云

7x AIops 端到端可视化 
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智能运维服务

线上自动巡检与线下人工

巡检结合，实现智能异常

检测与分析。

线路实时流量分析并实现自动化限速,

保障业务正常使用。

实现三至七层业务域名的分布式端到端拨测，提供

可视化展示和智能告警，快速定位异常问题。

分布式业务

拨测服务

智能巡检

服务

线路质量检测

与保障服务

AIOps
 +
TAC
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运维服务-自动化运维

售后支持

1 2 3 4

自动化巡检、自动化标准告
警部署、未恢复告警自动化
提醒，提前暴露异常，先客
户一步解决问题

统一管理平台，对全网设
备及链路进行实时监控，
网络连通性、带宽、延时、
丢包等情况清晰可见

全网监控

自研微信机器人，自
己定义任何想发送的
消息

自动化故障分析，自动分析
配置，测试各项指标返回异
常，故障处理时长减少至10
分钟以内

主动运维

预警 自动故障分析

人工盯着告警，人工通知客户
时效无法保障

被动响应故障：
出了问题，客户比我们先知道

手动检查配置，测试各项指标，
处理一个故障平均20分钟以上

人工巡检，检查指标有限，
巡检间隔周期长，容易忽略问
题

自动化巡检 自动化Qos 自动化故障分析
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7x AIOps-人工智能的IT运维

智能化
运维

释放
潜能

共创
未来

AI时代运维体验

在数字化转型的浪潮中，七云AIOPS致力于通过人

工智能技术，为IT运维团队提供一个全面、智能、自动化

的运维解决方案。我们的目标是打造一个能够自我学习和

适应的系统，它能够预测和解决运维问题，减少对人工干

预的依赖，从而让运维人员从繁琐的工作中解放出来，专

注于更有价值的战略任务，不再做企业的“背锅侠”。

构建一个无边界的运维生态，通过开放的平台和专业

服务能力，促进信息共享和团队协作，提升整个组织的运

维能力。我们相信，通过持续的技术创新，七云AIOPS将

成为企业数字化转型的强大引擎，帮助企业实现更高效、

更安全、更智能的IT运维管理。
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AI战略方向

SDWAN SASE

AIOps

AI

用AI重构智能网络

智能+

效率+

安全+



© 7x-Networks Inc. 2024, Confidential.

基于AI的实际用例

动态阈值

采用基于AI的动态阈值，深度学习实际业务情况，
制定合适的动态告警指标

业务低谷期出现异常指标可及时告警

1

2

1

2
2

动态告警线

健康度分析

CPU
温度

CPU使
用占比

网络
连通

连接数

经典
互联

磁盘使
用占比

内存使
用占比

7x Path
互联



© 7x-Networks Inc. 2024, Confidential.

7x TAC 专业服务体系
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整体拥有成本

IT效率 ↑
AI/ML 赋能自动化运维

全网服务一致性

开箱式服务加速企业数字化战略扩张

TCO ↓

体验改善 ↑
基于意图的智能网络，提升访问体验

7x TAC专业服务体系支撑

IT价值呈现

运维成本 ↓
自动化运维中心，减少重复手工操作，

避免对专业运维人员的过度依赖；

端到端可观测，降低故障排查的时间和

人力成本，减轻企业运维压力

线路成本 ↓
对比传统专线，每年至少为用户节省

30%-50%的投入成本

全球骨干网服务网络链接一致性

设备成本 ↓
NFV的架构，可在设备上启用各种网络和

安全组件的功能(AC无线控制器、防火墙、

流量控制、上网行为管理等)



七云案例
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大型制造行业SD-WAN全球组网案例

异地园区海外资源访问

市内园区

SDWAN线路

多运营商eSIM 4G线路

7x uCPE

7x vCPE

代工厂

全网可视化及智能运维

数据中心、产业
园

全球智连，灵活可控

数据加密，杜绝泄露

智能运维，全局可控

软件定义，开盒即用
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大型零售客户组网案例-原有方案

架构现状：

• 站点：采用单条ADSL拨号线路与两个数据中心之间建立IPSEC VPN

隧道，用于内网业务访问。

• 仓库：采用单条MPLS专线连接到数据中心，实现仓库访问数据中心

内网业务。

• 业务形态：业务应用主要在两个数据中心与阿里云上，数据中心之间

存在专线与阿里云之间存在专线用于数据同步。

需求分析：

• 门店断网率严重：互联网线路不稳定，单条互联网线路经常出现中断

现象。

• 业务访问体验差：业务应用访问延时高达1000ms，业务访问体验效

果差。

• 线路成本高：随着业务的扩张，仓库MPLS专线带宽经常跑满，同时

MPLS带宽扩容成本昂贵。

InternetMPLS

仓库 门店

云专线

数据中心专线

MPLS专线

ADSL拨号线路
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大型零售客户组网案例-过渡期方案

架构现状：

• 门店：采用双条ADSL拨号线路与两个数据中心之间建立IPSEC VPN

隧道，用于内网业务访问。

• 仓库：采用单条MPLS专线连接到数据中心，实现仓库访问数据中心

内网业务。

• 业务形态：业务应用主要在两个数据中心与阿里云上，数据中心之间

存在专线与阿里云之间存在专线用于数据同步。

需求分析：

• 门店断网率：与单ADSL线路对比，断网率有小幅度下降，但整体的

比例还是较高。

• 业务访问体验：业务应用访问延时还是会高达1000ms，业务访问体

验效果差。

InternetMPLS

仓库（50+） 门店（5000+）

云专线

数据中心专线

MPLS专线

ADSL拨号线路
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架构介绍：

• 门店：采用单条ADSL线路与7x uCPE的

eSIM 4G线路的方式保障门店的业务系

统访问。

• 仓库、办公室：采用双互联网线路

+eSIM 4G线路的方式提升业务访问稳定

性，办公室采用国际应用加速服务用于国

内使用Zoom视频会议。

• 公有云业务：通过部署7x vCPE接入骨干

网打通云上云下之间的数据传输。

价值呈现：

• 门店断网率下降，1000+门店ADSL线路

故障自动切换到eSIM 4G，延时均60ms

以下；对比插卡式4G，eSIM 4G可用率

高达90%。

• 业务访问体验显著提升。

• 线路成本与应用访问降本增效。

• AIOPS运维数据采集，减低运维压力。

• 降低业务故障影响，门店实时探测数据中

心与云上业务，防止故障影响业务生产。

大型零售客户组网案例-7x SDWAN改造方案



零售客户门店全无线组网改造方案（业务，监控）-580（4G/5G）+AP

公司总部

SDWAN/
Internet

有线/无线监控

7xEC2000-580 7x-AP

v

4G接入门店

有线/无线监控

7xEC2000-580 7x-AP

v

5G接入门店

5G网络

4G网络

方案优势：

1. 可提供4G/5G SDWAN服务；

2. 可提供大流量套餐，满足客

户业务流量需求（如监控）；

3. 带宽和信号比较稳定；

4. AP的覆盖强，满足客户200-

300平覆盖面积需求；

5. 七云提供7*24小时服务
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